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Image on kdyttojdrjestelmdn "kuva", nimitys jota kdytetddn
kdynnistys-kelpoisesta kdyttojdrjestelmdin sisdltdvdstd tiedostosta.

Sisalto

Tassd RasPin kdyttoonoton ohjeet, pitka versio.
Eli mitd kaikkea tulee tehdd, jotta RasPi-tietokone saadaan kaytt66n ilman ndytt64, hiirta ja
ndppdimistdd. RasPia kdytetddn ethernet-verkon kautta VNC-yhteydella.
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. RasPin kayttojarjestelméan ja ohjelmien pdivitys

Jos tdssa esitetyt asiat/termit ovat jo entuudestaan tuttuja, heitd varten on toisaalla Punomon
sivuilla “RasPin kayttéonotto — lyhyt versio.

Perusinfo

Tdssd on ohjeet miten GNU/Linux Mint-koneessa asennetaan Raspbian-kdyttojdrjestelmén Stretch-
versio SD-muistikortille. Tuo SD-muistikortti tulee olemaan Raspberry Pi-korttitietokoneen
kéyttdjarjestelmén sdild, se tekee saman tyon kuin kiintolevy tekee perinteisissd PC-koneissa.

Tarkoitus on ottaa RasPi kdytto6n ilman omaa ndytt6d, ilman omaa hiirtd, ilman omaa
ndppdimistdd. Ens’alkuun se vaatii hieman t6itd, mutta puuha on varsin opettavainen. Homma
kannattaa kdyda 1dpi pitkdn kaavan mukaan, koska se auttaa hahmottamaan jdrjestelmén toimintaa
matkalla kohti osaavaa ohjelmoijaa.
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“Tyoladksi” sen tekee kaksi asiaa:

* Uusimmassa Raspbian Stretch-kéyttojdrjestelmdssd on SSH-protokolla méadritetty oletuksena
olemaan pois toiminnasta. Se tdytyy konfiguroida toimimaan koska sitd tarvitaan jo heti kéttelyssa.
* VNC-etdkaytto pitdd konfiguroida toimimaan myd6s. Ndin saamme RasPin kayttoliittyman
kulkeutumaan verkon kautta padakoneeseen.

Kéytdmme siis RasPia oman paikallisverkon, LAN — Local Area Network, kautta.

Kun téssa esitetty konfigurointity6 on tehty, voimme aloittaa graafisen liitynnan kautta Python-
ohjelmointikielen opiskelun aivan kuin olisimme suoraan kiinni RasPi-koneessa.

Pythonin opiskeluun tarvittavat ty6kalut ovat RasPissa heti kdyttovalmiina. Niihin ei tarvitse ruutia
tuhlata.

Mika on graafinen kayttéliittyma, GUI, Graphical User Interface
Se koostuu kolmesta elementista

Naytto:

Lahes kaikki naytot perustuvat bittikarttaan ja sen pikseleihin. Graafiikkaohjain, GPU, Graphics
Processing Unit, siirtdd ndytettavat tavut videomuistiin ja sieltd edelleen ndytt66n. Kun kone
kdynnistetddn, ndytté on merkkipohjainen ja erityinen merkkigeneraattori generoi videosignaalin
ndytolle. Kun kone toiminnassa, ndytdssd on GPU:n kehittdama bittikarttakuva.

Nappaimisto:

Jotain ndppdintd painettaessa, ndppdimistén CPU ldhettdd Raspbianin laiteohjaimelle ilmoituksen
mitd ndppdintd on painettu/vapautettu, onko joku muu ndppdin samaan aikaan painettuna, jne.
Ohjelmisto tulkitsee viestin perusteella mita tullaan tekemaéén.

Hiiri:

Se ei osaa ilmoittaa absoluuttista paikkaansa, vaan se kertoo viestin hiiren paikan suhteellisesta
siirtymadstd (parhaimmillaan 0,1 mm) edellisen viestin jdlkeen ja jos jotain hiiren ndppdintd on
painettu, se lisdtddn viestiin.

Mika on kayttéjdrjestelma?

Kun kdynnistdt tietokoneen, ensin kdynnistyy kayttojarjestelméd-ohjelma ja ndyttéruutuun avautuu
graafinen kayttoliittyma GUI — Graphic User Interface. Sen ulkoasu riippuu siitd onko kone Applen
iMac, Windows tai jokin Linuxeista. Jos tarkoitus on ajaa monta sovellusta yhtaikaa,
lisdtd/vaihtaa/poistaa sovelluksia tarvittaessa, kdyttda erilaisia oheislaitteita ja vield monta kdyttdjaa
samanaikaisesti saman koneen kimpussa, silloin tietokoneessa tarvitaan kayttojarjestelmaa.
Tietokoneresurssien yhteiskdytté verkon kautta olisi tuskin toteutettavissa ilman sita.

Kayttojarjestelma koostuu:
* perusohjelmista, joilla kone toimii ja
* tyokaluohjelmista, joilla kone sdddetddn toimimaan kayttdjan kannalta mielekkaasti

Kukaan tietokoneen kayttdja ei aja pelkdstddn kayttojarjestelméd, vaan jokainen kayttdd jotain
sovellusta, sovellusohjelmaa. Kayttojarjestelma on vain apuohjelmisto, ajoalusta. Kayttoliittymasta
kdynnistetddn kayttdjan tarvitsemia ohjelmia, sovelluksia, sellaisia kuten www-selain Firefox,
koodi-teksturi Geany, piirros-ohjelma Inkscape, kuvankasittely GIMP, Pasianssi-peli, jne.



Miksi RasPiin GNU/Linux?

GNU/Linuxin ytimestd, kernelistd ja kaikista sovellusohjelmista, laiteohjaimista ja sen sellaisista,
on vapaasti saatavissa ldhdekoodit. Osaava saa muokata niitd mieleisekseen. Varsinkin, kun
kaikkeen 16ytyy kunnon dokumentit. Akuuttiin ongelmaan 16ytyy heti apu netistd.

Vapailla ohjelmilla (Open Source) on mielekéstd aloittaa ohjelmoinnin opiskelu ja halutessa jatkaa

vaikka ammattilaiseksi asti. @

Mika on Debian?

Debian on distro, siis kdyttojarjestelméan jakeluversio, jossa on mukana nuo perus- ja ebian
tyOkaluohjelmat ynnd paljon muuta tarpeellista. Debian-projekti aloitti 1993 (Linuxin
kehittely alkoi 1991 Suomessa), kun Ian Murdock paétti luoda tdydellisen ja yhdenmukaisen
ohjelmisto-jakelun, joka perustui silloin uuteen Linux-ytimeen. Han kutsui mukaan joukon
halukkaita ohjelmistokehittdjid ja loppu on historiaa.

Mika on Raspbian?

Raspbian on yksi Raspberry Pi:lle asennettavissa olevista ilmaisista kdyttojdrjestelmistd. Sen
tekijoind oli Raspberry Pi:std kiinnostunut pieni ryhmad, joka ei ole kuitenkaan milldén tavalla
sidoksissa Raspberry Pi Foundationiin. Raspbian perustuu Debian-versioon ja se on optimoitu niin,
ettd toiminta olisi mahdollisimman sulavaa Raspberry Pi:lla.

B -
“ + a = Raspbian
Ja sitten toihin

Tarvitaan SD-muistikortti, koko 8 GB tai suurempi, SDHC (Secure Digital High-Capacity),
minimissddn Class 6, mieluusti SD Class 10 (10 Mbps) tasoinen. Muistikortin nopeus nékyy
suoraan jarjestelman nopeudessa, siksi valitse SDHC.

Voit kéyttdd PC-koneen SD-muistikorttipaikkaa.

Toinen vaihtoehto on USB-liittimeen liitettdva ulkoinen muistikortin lukija.

Esim. tdllainen:

Kingston Media Reader. Kannettavan PC-koneen SD-korttipaikka.



SD-muistikortti (ja sen adapteri) jonne kdyttojdrjestelmd asennetaan.

1. Raspbian kayttojarjestelman asennus SD-muistikortille

Lataa osoitteesta: https://www.raspberrypi.orqg/downloads/

RASPBIAN STRETCH WITH

DESKTOP
Image with desktop based on Debian Stretch

1 :"k:. ) ersion: November 2017
Relegse date: 2017-11-29

kernel version: 4.9

Release notes: Link

SHA-256:

64c4103316efe2aB5fd2814f2afl6313abacTdd4ad6Beildd5aetT70%e2e8¥cclb
Lataa (imuroi) Download ZIP.

1.2. Tarkistussumman tarkistus
Tarkistussummalla varmistetaan, ettd imuroitu paketti on tullut perille ehjana.
Kéynnistd Linux-Mint-koneen Pédate/Terminal-ohjelma. Mene kansioon jossa on imuroitu tiedosto.

Anna komento:
sha256sum 2017-11-29-raspbian-stretch.zip

Kaésky laskee paketin sisdllon perusteella tarkistussumman. Kun laskenta on valmis, vertaa sité
Raspberryn kotisivulla olevaan SHA-256-tarkistussummaan (kts kuva alla). Jos ne ovat samat,
imuroitu tiedosto on ehjé ja voit alkaa asennuksen. Ellei, imuroi uudelleen.

SHA-256:
64c4103316efe2a85fd2814f2af16313abac7d4ad68e3d95ae6709e2e894cclb

pena@pena-Mint sha256sum 2817-11-29-raspbian-stretch.zip
64c4183316efe2a85fd2814F2af16313abac7d4adeBe3d95ae670922e8%lcclb 2017

pena@pena-Mint

Vertaa: tarkistussummat ovat samat.

Tamaé kannattaa ehdottomasti tehdd. Aina.


https://www.raspberrypi.org/downloads/

1.3. ZIP-paketin purku
Ei pida tehda!! Etcher osaa itse purkaa zip-paketin ja se tahtoo tehda sen, silloin asennus toimii.
Muuten ei.

1.4. Kayttojarjestelmadn kirjoittaminen SD-muistikortille

Kayttojarjestelméan kirjoittaminen SD-muistikortille eli flashays tehddan Etcher-ohjelmalla.
Muitakin 16ytyy, mutta tdméd on paras.

Jollei sinulla ole Etcher-ohjelmaa asennettuna: Mene sivustolle: https://etcher.io/

Lataa sieltd kayttojarjestelméllesi sopiva versio ohjelmasta.

Burn images to SD cards & USB drives, safely and easily.

Download for Linux x64

experimental CLI

See what's new!

Klikkaa tiedostoa, se pyytdd asentamaan. Asenna.

Sen jdlkeen ohjelma l6ytyy Mintin valikosta, Menu — Other — Etcher.
Toimii myds Windowsissa.

Siirrd SD-muistikortti kortinlukijaan ja kdynnista Etcher.

Valitse image joka kortille asennetaan. Asennetaan, ei kopioida.
Valitse - Select drive, asema jossa SD-kortti on.

Etcher 16ytaa itsekin, jos SD-kortti on lukijassa.

Etcher - X
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2017-11-2...retch.zip FCR-HS3 -1 —
as

“ETCHER

“Flashaa” Raspbian image SD-muistikortille, Flash.
Mintin padkéayttdjan salasanan kysymisen jdlkeen alkaa “fldssdys-prosessi”.


https://etcher.io/

Etcher tekee SD-muistikortille pienen boot-osion,

boot Partition 1, jossa on kdynnistyksessa tarvittavat tiedostot.

Partition 2, sinne asentuu Raspbian/Linux tiedostojdrjestelmd, Filesystem. Se vaatii suuremman
osion ja loppu on tyhjaa tilaa, Free Space.

Ensimmadisen kdynnistyksen yhteydessa koko muistikortin tila otetaan automaattisesti kaytt6on
(Free Space-alueet).
Pari vuotta sitten tuo oli tehtdva itse. Kehitys kehittyy.

2. RasPin SSH-serverin konfigurointi

SSH eli Secure Shell on salattuun tietoliikenteeseen tarkoitettu protokolla, yhteyskdytanto.

Salattu tédssa tarkoittaa sitd, ettd kaikki kahden koneen (palvelin/server — asiakas/client) vdlinen
tietoliikenne on tdysin salattu. SSH on entisen Telnetin korvaaja. Yleisin SSH:n kéyttétapa on ottaa
etdyhteys SSH-asiakasohjelmalla SSH-palvelimeen.

SSH-protokollan ensimmadisen version kehitti suomalainen Tatu Y16nen (1995).

Téassd vaiheessa riittdd kun tiedét, ettd SSH jakaantuu kahteen osaan:
- Raspberryssd on SSH-server eli palvelin-ohjelma ja

- Linux-Mint-koneessa on SSH-client eli asiakas-ohjelma

ja ndmd kommuniokoivat keskendan.

Asiakas ldhettda kdskyt jotka palvelin toteuttaa.

Raspbian-kayttojarjestelmassd on oletuksena, turvallisuussyistd, SSH-yhteys off-tilassa.

Ennen oli toisin.

Jotta saamme verkon kautta yhteyden Raspiin, on sen SSH-serveri kdynnistettavad boot-prosessissa.
Tama tehddan siten, ettd kirjoitetaan tiedosto, jossa on teksti ssh ja jonka nimi on ssh, ilman
tiedostotarkenninta ja talletetaan se SD-kortin boot-osioon. Tdma tehdadédn péytdkoneessa
valittomasti kdyttojarjestelmédn asennuksen jdlkeen.

Komento s listaa hakemiston sisallon.
Anna ensin Mintin terminal-ohjelmassa komento: cd /
Silld siirrytddan Mintin tiedostojarjestelmén juurihakemistoon, change to root-filesystem.

Kaikki toimet selvida kun tutkailet alla olevaa kaappauskuvaa.

Siirry Raspberry-muistikortin boot-osiolle, katso alla olevaa kuvaa ja kirjoita komento:
cd /media/pena/boot

Tilalle oman koneesi polkumadritys.

Ja mitds tuo sudo tarkoittaa?

sudo komento antaa sinulle pddkdyttdjdn oikeudet, jolloin voit tehdd Linux-koneessa "mitd vain
tahdot". Siis ajat konetta kuten administrator Windows-ATK-laitteissa.



pena@pena-Mint ls

pena@pena-Mint cd /
penag@pena-Mint 1s
initrd.img vmlinuz.old
initrd.img.old
vmlinuz
na-Mint cd media
ena-Mint 1s

na-Mint cd pena
na-Mint ls

ena-Mint cd boot
na-Mint 1s
bcm2708-rpi-0-w.dtb bootcode.bin  fixup x.dat start cd.elf

bcm2708-rpi-b.dtb cmdline.txt issue.txt start db.elf
bcm2708-rpi-b-plus.dtb config.txt kernel7.img start.elf
bcm2708-rpi-cm.dtb COPYING.linux kernel.img start x.elf
bcm2709-rpi-2-b.dtb fixup_cd.dat  LICENCE.broadcom
bcm2718-rpi-3-b.dtb fixup.dat LICENSE.oracle
bcm2710-rpi-cm3.dtb fixup db.dat

penag@pena-Mint sudo nano

[sudo] password for pena:

pena@pena-Mint ls

bcm2708-rpi-0-w.dtb bootcode.bin  fixup x.dat ssh
bcm2708-rpi-b.dtb cmdline.txt issue.txt start cd.elf
bcm2708-rpi-b-plus.dtb config.txt kernel7.img start db.elf
bcm2708-rpi-cm.dtb COPYING.linux kernel.img start.elf
bcm2789-rpi-2-b.dtb fixup cd.dat LICENCE.broadcom start x.elf
bcm2710-rpi-3-b.dtb fixup.dat LICENSE.oracle
bcm2710-rpi-cm3.dtb fixup_db.dat

pena@pena-Mint

Nano

Nano on yksinkertainen koodarin/konfiguroijan editori joka on RasPiin asennettu toimintavalmiiksi.
Se on eri asia kuin teksinkéasittelyohjelma. Kummastakin enemmaén tiedostossa “Koodaajan editori”.
Peruskayttdjan ohjeet 16ytyvit Nanon editori-ikkunan alaosassa.

Nano kdynnistetddn terminal-ohjelmasta antamalla komento: nano
Koska tiedoston tallennuksessa tarvitaan padkayttdjan oikeuksia, silloin nano kdynnistetdan
komennolla: sudo nano

pena@Linux-Mint /media/pena/boot
File Edit View Search Terminal Help
GNU nano 2.5.3 New Buffer

File Name to Write: ssh
e Get Help DOS Format [B¥ Append yB¥: Backup File
e Cancel yBE Mac Format [EI§ Prepend To Files




Kirjoita ssh ja talleta tiedosto nimella ssh, ilman tiedostotarkenninta.
Editori-ikkunan alaosassa on ohjeet,

CTRL+o0 on Write out eli talleta,

CTRL+x on Exit eli ohjelman lopetus.

pena@pena-Mint 1ls

bcm2788-rpi-0-w.dtb bootcode.bin fixup x.dat ssh
bcm2788-rpi-b.dtb cmdline. txt issue.txt start cd.elf
bcm2788-rpi-b-plus.dtb config.txt kernel7.img start db.elf
bcm2708-rpi-cm.dtb COPYING.linux kernel.img start.elf

bcm2709-rpi-2-b.dtb fixup cd.dat LICENCE.broadcom start x.elf
bcm2718-rpi-3-b.dtb fixup.dat LICENSE.oracle
becm2718-rpi-cm3.dtb fixup db.dat

pena@pena-Mint

Listaa ed homman jdlkeen boot-osion sisdlto ja sielldhdn ssh-tiedosto se on.

Sen avulla pddsemme loggautumaan paikallisverkon kautta Raspberiin. Kun RasPi ensimmadisen
kerran kdynnistyy, SSH on kéytossé ja tuo ssh-tiedosto tuhotaan. Joten SSH on konfiguroitava
kdyttéon ennen toista kdynnistysta.

Irroita SD-muistikortti korttilukijasta oikeaoppisesti, klikkaa MyCompute-valikon Devices-boot ja
valitse Eject.

3. RasPin ensimmadinen kaynnistys, booting

Siirrd muistikortti RasPin korttiliittimeen. Liitd Raspi Ethernet-kaapelilla paikallisverkkoon.
Muita laitteita ei RasPiin liitetd, ei siis ndppdimistod, ei hiirtd, ei nayttoa.

Kéynnistéd kone liittdmaélla +5 V power.

Ensin jdrjestelma tutkii [2C-véyldn, ellei boottaus onnistu sieltd, seuraavaksi etsitddn micro SD-
korttia tai USB-muistia, ellei vieldkdan, viimeksi etsitddn boot-mediaa (=kdynnistystietoja)
verkosta. Systeemissa ei ole kiintolevya.

Kaynnistysprosessi ndkyy RasPin ledien vilkkumisena.

Ensimmadisend toimena SD-kortin tyhjdt muistialueet otetaan kdytt6on laajentamalla
tiedostojdrjestelmd maksimiin. Se tapahtuu automaattisesti.

4. RasPin IP-osoitteen selvitys

IP-osoite ("Internetin protokollaosoite") on numerosarja, jota kdytetddn IP-verkkoihin kytkettyjen
verkkosovittimien yksildimiseen. Kaikki Internet-verkon tietoliikenne kulkee IP-paketteina.
Tyypillisesti IP-osoitteita ei kdytetd suoraan, vaan DNS-jdrjestelmd muuttaa selvdkieliset osoitteet
(kuten www.youtube.com) IP-osoitteiksi.

Tavallisesti IP-osoite esitetdcdn neljdn pisteelld erotetun luvun sarjana, esimerkiksi 145.97.39.155.
IP-osoite on 32-bittinen luku ja se kirjoitetaan neljdn pistein erotetun kahdeksanbittisen

luvun (0-255) jonona. https://fi.wikipedia.org/wiki/IP-osoite

Kun RasPin ledit ovat rauhoittuneet, selvitetddn sen IP-osoite. RasPi saa IP-osoitteen
paikallisverkkosi reitittimestd, mutta me emme tiedd sen arvoa, koska RasPissa ei ole kiinni nadyttoa.
Kéytdmme muita keinoja.


https://fi.wikipedia.org/wiki/IP-osoite

Asenna poytdkoneeseen nmap-ohjelma:

sudo apt install nmap

Nmap, "Network Mapper"
https://nmap.org/ on avoimen ldhdekoodin komentorivipohjainen tydkalu joka on tarkoitettu
verkon analysointiin ja turvallisuuden testaukseen. Me selvitimme sen avulla kaikkien
paikallisverkkoomme kytkettyjen tietokoneiden IP-osoitteet. Lisdksi sen avulla voi tunnistaa verkon
avoimia portteja ja jopa selvittad koneitten kdyttojdrjestelmét.

Nmap on alunperin Linux-ohjelma, mutta nykyéén sen saa asennettua myds Mac OSX ja
Windowsiin.

Ensin selvitetddn oman (sen jossa ollaan) koneen osoite:
kirjoita Mint-koneen Terminal-ohjelmassa komento: hostname -I

pena@Linux-Mint hostname -I
192.168.06.1081

pena@Linux-Mint D
Oman koneen IP-osoite, tdssd: 192.168.0.101. Sinun koneesi osoite on todenndkéisesti joku muu.

Sitten tehddan koko paikallisverkon scannaus.
Se selvittdd kaikki paikallisverkossasi olevat koneet, niiden IP- ja MAC-osoitteet.

Komento on: sudo nmap -sP <oman koneen IP>/24
lopun /24 on téarked, dla unohda.

pena@Linux-Mint sudo nmap -sP 192.168.0.181/24
sudo: unable to resolve host Linux-Mint
[sude] password for pena:

Starting Nmap 7.81 ( https://nmap.org )} at 2017-89-86 15:25 EEST
Nmap scan report for 192.168.0.1

Host is up (8.88857s latency).

MAC Address: 60:E3:27:95:9C:B2 (Tp-link Technologies)

Mmap scan report for 192.168.08.2

Host is up (0.893s latency).

MAC Address: 34:6B:95:68:7A:E1 (Hon Hai Precision Ind.)

Nmap scan report for 192.168.0.3

Host is up (0.898847s latency).

MAC Address: BB:27:EB:92:FB:84 (Raspberry Pi Foundation)

Mmap scan report for 192.168.8.181

Host is up.

Nmap done: 256 IP addresses (4 hosts up) scanned in 2.87 seconds
pena@Linux-Mint

Nmap 16ysi verkostani 4 konetta ja pystyi vield selvittdmddn parin nimenkin. Koneeni saavat IP-
osoitteen DHCP-palvelimelta joka on Tp-linkin reitittimessa.

192.168.0.1 on Tp-link Techonogiesin reitittimen osoite.

192.168.0.2 on Sonyn televisio.

192.168.0.3 RasPin osoite

192.168.0.101 Linux Mint padkone


https://nmap.org/

5. VNC-serverin konfigurointi

VNC (Virtual Network Computing) on protokolla tietokoneen graafisen kdyttoliittymdn etdkdytto6n.
VNC:td kdytetddn graafisen tyopoyddn esittdmiseen verkon yli toisella tyépoydalld. Tcitd varten
etdpisteelld tarvitaan VNC-palvelin ja toiseen pddhdn pddteohjelma.

VNC-pddteohjelma voi ottaa yhteyden eri kdyttojdrjestelmdlld varustettuun palvelimeen.
Useamman pdcdteohjelman on mahdollista ottaa yhteys samaan palvelimeen. VNC on
kdytdnnéllinen vaikkapa etditydskentelyyn. Koska VNC julkaistiin GPL-lisenssin alaisena,
mydhemmin syntyi useita VNC-pohjaisia jérjestelmid (RealVNC, TightVNC, Ult@VNC, TridiaVNC,
ym). https:/fi.wikipedia.org/wiki/VNC

RasPissa on esiasennettuna Real VINC palvelinohjelma. Etdkdyttdjan koneeseen tarvitaan katselu-
asiakasohjelma.

Ensin loggaudutaan Mintistd verkon kautta SSH-yhteydelld Raspiin.

Komento on: ssh pi@<Raspin IP-osoite>

pena@Linux-Mint ssh pi@l92.168.0.3

The authenticity of host '192.168.8.3 (192.168.8.3)"' can't be established.
ECDSA key fingerprint is SHAZ256:5M+oyUzwkudIQGhxxk8pkdsSZmABAhTMhgbDpaydArc.
Are you sure you want to continue connecting (yes/nol)? yes

Warning: Permanently added "192.168.8.3' (ECDSA) to the list of known hosts.
pi@192.168.8.3's password:

Linux raspberrypi 4.9.41-v7+ #1823 SMP Tue Aug & 16:808:15 BST 2817 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Aug 16 81:40:48 2817

SSH is enabled and the default password for the 'pi® user has not been changed.
This is a security risk - please login as the 'pi' user and type 'passwd' to set
a new password.

pi@raspberrypi: [ |

Jos saat tuollaisen ilmoituksen, joka tulee, jos ole kokeillut useaan eri kertaan eri systeemeja.
Mene silloin poytdkoneen /home/pena/.ssh/ hakemistoon (oman koneen polku, tottakai).

Kéynnistd nano:
sudo nano /home/pena/.ssh/known_hosts


https://fi.wikipedia.org/wiki/VNC
mailto:Ult@VNC

pena@Linux-Mint ~ - + X
File Edit View Search Terminal Help
GNU nmano 2.5.3 File:

Jhome/pena/.ssh/known hosts

192.168.8.3 ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABADDeykY rNx5ia5CelealilXmYnnHWIhS

Go To Line

Get Help [ Write Out where Is [0 Cut Text Justify Cur Pos
n. -

B Exit B Read File g Replace gV Uncut Tex To Spell
Jotain tuollaista tiedostosta 16ytyy.

Poista rivi, Sinulla saattaa olla useampikin, poista kaikki.

Tyhjennd tiedosto ja talleta.

Sitten jatkuu VNC-serverin konfigurointi

Anna terminaali-ohjelmassa komento: sudo nano /etc/rc.local

rc.local tiedostoa kutsutaan kdynnistyksen yhteydessa ja kayttdjarjestelma lukee sieltd ohjeita ja
toimii niiden mukaan. Me konffataan etdndyton koko.

Nano-editoriin avautuu rc.local-tiedosto.

Lisaa siihen kuvan mukainen rivi ennen exit 0 komentoa.

Geometry-komennolla mdéritetddn kuinka suurena RasPin kdyttoliittymd ndkyy Mintin ruudulla.
Malliarvolla kayttoliittyma avautuu aika suurena. Valitse oman harkintasi mukaisesti.

pi@raspberrypi: ~
File Edit View Search Terminal Help

GNU nano 2.7.4 File: /etc/rc.local

_IP hostname -I true
"s_IP"
"My IP address is %syn" "% IP"
Talleta CTRL + 0 su - pi -c '/usr/bin/vncserver :1 -geometry 1286x10624'
Lopeta nano CTRL + x 0

Sitten kdynnistd RasPin VINC-server-ohjelma: vncserver :1

// Huomaa, ettd kaksoispisteen edelld on tyhja merkki.



pigraspberrypi: vncserver :1

VNC(R) Server 6.1.1 (r28093) ARMv6 (May 19 2017 12:59:35)

Copyright (C) 2802-2817 RealVNC Ltd.

RealVNC and VNC are trademarks of RealVNC Ltd and are protected by trademark
registrations and/or pending trademark applications in the European Union,
United States of America and other jurisdictions.

Protected by UK patent 2481878; US patent 87608366; EU patent 26

See https://www.realvnc.com for information on VNC.

For third party acknowledgements see:
https://www.realvnc.com/docs/6.1/foss.html

Generating private key... done

If a desktop environment fails to load for this wirtual desktop, please see:
https://www.realvnc.com/doclink/kb-345

Running applications in /fetc/vnc/xstartup

VNC Server catchphrase: "Beach caravan Jordan. Deliver alert reserve.”
signature: B@c-57-d8-39-16-ae-64-ff

Log file is /home/pi/.vnc/raspberrypi:1l.log
Mew desktop is raspberrypi:1 (192.168.0.3:1)
pi@raspberrypi:

Sitten on viisainta kdynnistdd RasPi uudelleen.
Anna kuvan mukainen komento ja odota hetki ettd RasPi kdynnistyy uudelleen.

pigraspberrypi: sudo reboot -h now
Connection to 192.168.08.3 closed by remote host.
Connection to 192.168.8.3 closed.
pena@linux-Mint [ |

6. VNC-katseluohjelman kayttoonotto Mint-poytdkoneessa
Ellei sitd ole jo valmiina koneessa, lataa se osoitteesta.
https://www.realvnc.com/en/connect/download/viewer/

DOWNLOAD VNC VIEWER

SHA-256: 55c36135f4eb899762e35bc1ce72bad8d 1dc02aeefat9b7052328e507ecd028e

DEE x64 -

Asenna VNC-Viewer.
Kéynnistd se ja anna RasPin IP-osoite.



https://www.realvnc.com/en/connect/download/viewer/

VNC Viewer
File  ¥iews Help

192.168.0.3:1| L signin. -

Ohjelma kysyy salasanaa, anna Mintin salasanasi.

Fleaze enter the master password:

xxxxxxxxl

Cancel ] 4

0 VNC Server identity check failed

VHC Server's identity has changed since you last connected to it.

WHMC Server 192.168.0.3:5301
Mew catchphrase: Beach caravan Jordan. Deliver aler reserve.
Mew signature:  0c-57-d3-39-16-ae-64-1F

It may not he safe to connect. Youw won't be warned about this again it

you do.

Jos tulee kuvan mukainen ilmoitus, niin ei muuta kuin klikkaa Continue.

Enter the credentials expected by YNC Server running on the remote computer.
Mote these are not your RealVMNC account credentials.

YMC Server 192.168.0.3:5901

Username: pi
Pasgword, | ooy

Remember passwaord

Catchphrage: Spirit puzzle mayday. Patron fiber novel.
signature:  4a-f3-53-e3-51-Zc-fa-4de

Cancel ]

Tarvitaan vield pi-kdyttdjan salasana, muita kdyttdjid ei vield RasPissa ole. Anna raspberry.



Ja sitten koittaa onnen hetki.
RasPin GUTI siirtyy verkon kautta Mint-koneen ruutuun.

192.168.0.3:1 (pi's X desktop (raspberrypi: 1)) - VNC Viewer

@ 5 % O |1y vamng |

Warning

/%  SSHisenabled and the default password for the pi’ user has not been changed.
L ! N This is a security risk - please login as the 'pi' user and run Raspberry Pi Configuration to set a new password.

OK

Pi-kdyttdjén salasana on turvariski, siksi varoitus.

Jos Raspberryn verkon kautta kaapattu kéyttoliittymaé on liian iso tai pieni, niin palaa rc.local-
tiedostoon ja muuta halutuksi.

Raspbian on englannin kielinen ja muutkin asetukset “vaarin”, joten seuraavaksi konfiguroidaan
kone Suomen olosuhteisiin sopivaksi. Jos tykkédt, niin kieltd ei tarvii muuttaa, muut asetukset
kyllakin.



7. RasPi-tietokoneen konfigurointi

Olet jo edelld loggautunut RasPiin VNC-etdyhteydella.
Klikkaa RasPin ruudun vasemmassa yldkulmassa olevaa vadelman kuvaketta, valitse Preferences,
Raspberry Pi Configuration.

Raspberry Pi Configuration - X
System Interfaces ‘ Perft}rmance‘ Localisation |
Password: Change Password...
Hostname: | raspi |
Boot: (O To Desktop (® To CLI
Auto login: W Login as user pi'
Network at Boot: [ Wait for network
Splash Screen: Enable ®) Disable
Resolution: Set Resolution...
Overscan: (&) Enable O Disable

Cancel OK

System-valilehti

- Change Password, vaihda Pi-kdyttdjan salasana, ehdottomasti

- Hostname, muuta nimi mieleiseksi, mieluusti lyhyt jotta helppokayttdinen

- Boot, klikkaa to CLI (komentotulkki, ei siis graafinen GUI), koska emme liitd ndytt6a Raspiin
- Auto login: Login as user pi

- Overscan, Enable, poistaa kuvasta mustat reunat

Interfaces-valilehti
- kaikkiin kohtiin Enable, eli otetaan kaytt66n

Performance-valilehti

- GPU Memory.

ARM-ohjaimessa on kaksi prosessoria:

CPU (Central Processing Unit) tavallisiin t6ihin ja

GPU (Graphics Processing Unit), grafiikkaprosessori kuvan/videon yms. kasittelyyn.
RasPi kdynnistyy GPU:n avulla.

Koska emme kaytd graafista kayttoliityntad, GPU:lle riittdd oletusmuisti 64 MB.
Minulla 128 MB.



Localisation-valilehti

Raspberry Pi Configuration - X
System Interfaces | Performance | Localisation
Locale: Set Locale...
Timezone: Set Timezone...
Keyboard: Set Keyboard...
WiFi Country: Set WiFi Country...
Cancel OK

Set Locale

- valitse kieli Finnish - suomi

- country Finland - Suomi

- Character UTF-8, merkiston mddrittdva standardi, perusosa sama kuin ASCII

Set Timezone
- Area, Europe, Helsinki

Keyboard - nappaimisto
- Country, Finnish - suomi

WiFi Country
- Finland

Would you like to reboot now?
Reboot - Yes

Kun RasPi on uudelleen kdynnistynyt, dsken tekemdamme asetukset on otettu kdytt6on.

Tehddédn vield pari muutosta.



Téllainen RasPin GUI avautuu poytdkone Mintin ruudulle

192.168.0.22:1 (raspi: 1 (pi)) - VNC Viewer

O Il kX&)

8. RasPin kiintea IP-osoite

Oletus

Jokaisella internetissa olevalla tietokoneella on oma IP-osoite jolla kone tunnistetaan.

Se on 32-bittinen luku, jaettuna neljdan 8-bittisen kenttddn, jonka tietokone saa kdynnistysvaiheessa
verkon DHCP-palvelimelta.

Tavallisen pulliaisen ei tarvitse tietda siitd prosessista yhtddn mitdan ja silti kaikki toimii.

Mutta meidén jotka haluamme perehtya kunnolla IoT-tekniikkaan, on opiskeltava pikkasen.

Se tapahtuu nyt ndin:

Loggaudu Raspberryyn verkon kautta by VINC. Tai siis olet jo edelld loggautunut.
Kéynnistda RasPin komentotulkki.

UK Is]- kX<

Kuvake-rivistd neljds vasemmalta, musta ikoni:




Kéaynnista komentotulkissa teksti-editori nano komennolla: sudo nano /etc/dhcpcd.conf

pieraspberrypi: sudo nano fe d.conf

Konfigurointitiedosto dhcpced.conf avautuu nano-editoriin.

Risuaitamerkki # tiedoston rivien alussa tekee koko rivistd kommentin ja sitd ei huomioida startissa.
Kelaa nuolindppdimelld alas kunnes 16ytyy kohta

#Example static IP configuration

Poista risuaitamerkit kuvan mukaisesti:

- static IP= eli kiintedn IP:n valitset mieleiseksi

- static routers=, otat omasta systeemistd, minulla ne ovat kuvan mukaiset
- static nomain_name_servers= kuten ed.

File Edit Tabs Help
GNU nano 2.7.4 File: /etc/dhcpcd.

This is applied to DHCP

Jos et tiedd mikd on nimipalvelimen eli DNS-serverin IP-osoite, niin voit laittaa siihen routers-
osoitteen, eli saman kuin minun tapauksessa: 192.168.0.1

Jos/kun Sinulla on omassa verkossa erilaiset osoitteet gatewaylle ja muulle (esim 192.168.x.y), tee
osoitteet sen mukaisesti.

Jos et ymmdrrd mistd on kysymys, niin matkaile kotikyldn kirjastoon ja lainaa kaikki Ethernet-
verkkoa kdsittelevd kirjallisuus. Sitten vaan opiskelemaan

Tallenna tiedosto ctrl+o
Lopeta nano ctrl+x

Jotta uusi osoite otetaan kdytt6on uudelleen kdynnistyksen mukaisesti:
Vadelman kuvake, Shutdown, Reboot.

Muista ettd nyt on VNC-yhteys kirjauduttava uudella IP-osoitteella.



9. RasPin kayttojarjestelman ja ohjelmien pdivitys

Tiedosto Muokkaa Valilehdet Ohje

Aja kuvan mukaisesti kaksi komentoa:

APT-paketinhallinta
Kun olet loggautunut RasPiin, ensimmadinen toimi on pdivittdd ohjelmat.

sudo apt update
- hakee pakettilistat ja pakettien metadatan debian pakettivarastosta
- pakettilistojen pdivitys

sudo apt upgrade

- pdivitysten asennus ja niiden listaus
- ratkoo riippuvuudet ja asentaa riippuvuuksien vuoksi tarvittavat lisapaketit

Ja sitten alkaa Python-koodikoulu.



